Bezpieczeristwo informacji-Wykonawca

{(Urzadzenie medyczne: Dostawa — Wykonawca, wdrozenie, obstuga techniczna i serwisowanie urzadzen/systemow — Wykonawca) Zatacznik nr 4do Umowy nr
14/AP/2024 (serwis RTG 2197)

Infrastruktura Zamawiajacego objeta ustugg okreslong w umowie (urzadzenia/systemy)

1 Wykonawca zapewnia, ze jego systemy i aplikacje informatyczne, wszystkie urzadzenia (w tym urzadzenia komputerowe) stanowigce integralng czes¢ serwisowanych
urzadzeri/systeméw objetych umowa, na ktérych przetwarzane sg dane osobowe s3 zabezpieczone przed dostepem os6b nieupowaznionych oraz przed dziataniem
szkodliwego oprogramowania o ile producent tych urzadzen tego nie zabrania i jest to technicznie mozliwe. Wykonawca zobowigzuje sig zabezpieczy¢ przetwarzane
w urzadzeniu dane oraz konfiguracje tych urzadzenia przed utratg danych, nieuprawniong modyfikacja oraz ich ujawnieniem osobom nieupowaznionym.

2 Wykonawca zapewnia, ze do dostep do urzadzen/systemdw informatycznych objetych ustuga okreélona umowg bedzie spetniat wymagania nie nizsze niz wymagania
okreslone dla infrastruktury Wykonawcy (ze szczegolnym uwzglednieniem kont administratorskich na serwisowanych urzadzeniach/systemach) o ile jest to mozliwe
techniczne a producent urzadzen tego nie zabrania.

3 W przypadku dokonywania istotnych zmian w urzadzeniach/systemach (np. zmiana konfiguracji) mogacych powodowac powstanie btedow lub utrate danych
osobowych przetwarzanych w urzadzeniu, Wykonawca zobowiazany jest do zapewnienia kopi bezpieczenstwa przed podjgciem takich czynnosci lub uzyskac
potwierdzenie Zamawiajgcego o poprawnosci przestania danych z urzadzenia do systemu dziedzinowego Zamawiajacego (dotyczy urzadzer medycznych).

Porty komunikacyjne urzadzen objgtych ustuga okreslong w umowie

4 Wykonawca zobowigzuje sie do zablokowania portéw komunikacyjnych Urzadzenia. Odblokowanie portdw jest mozliwe na pisemne polecenie Zamawiajacego lub ich
odblokowanie w porozumieniu z Zamawiajacym jesdli jest to niezbedne do poprawnego funkcjonowania Urzadzenia. Konfiguracja portow przed uruchomieniem
produkcyjnym lub dokonaniem zmiany wymaga zatwierdzenia przez co najmniej dwdch uprawnionych i posiadajgcych kwalifikacje serwisantow. Czynnosci te sa
dokumentowane a nastepnie przekazywane przed odblokowania portéw do Zamawiajgcego.

Wykonawca i jego infrastruktura wykorzystywana do swiadczenia ustugi

5 Wykonawca zapewnia, ze spetnia wymagania okre$lone u umowie powierzenia przetwarzania w szczeg6lnosci wymagania, o ktérych mowa w art. 28,29, 30,32
RODO.

6 Wykonawca przekaze Zamawiajgcemu liste serwisantow wykonujacych czynhosci serwisowe urzadzen i systeméw objetych Umowa oraz dostarczy podpisane przez
te osoby oswiadczenia o zachowaniu poufnosci stanowiace Zatacznik nr 5 do Umowy.

7 Wykonawca prowadzi rejestr zasobow informatycznych , ktére s wykorzystywane do ¢wiadczenia ustugi (sprzet, oprogramowanie, sie¢) oraz monitoruje ich
wykorzystanie. Dla tych zasobéw Wykonawca oszacowat ryzyko w kontekscie bezpieczerstwa informacji oraz zastosowat adekwatne zabezpieczenia techniczne i
organizacyjne majgce minimalizowac ryzyko, w szczegblnosci stosuje zabezpieczenia opisane ponizej.

8 Wykonaweca zdrozyt system zarzgdzania systemem kontroli dostepu, ktéry umotzliwia przydzielanie, modyfikacje oraz usuwanie uprawnienia dostepu dla
poszczegdinych pracownikow Wykonawcy do infrastruktury, w ktérej odbywa sig przetwarzanie danych osobowych (pomieszczenia, urzadzenia, oprogramowanie,
siec), lub z ktorej mozliwy jest dostgp do zasobdw Zamawiajacego przetwarzajgcej w tym:

- stosuje unikatowe nazwa uzytkownikdw oraz 7tozone hasta uwierzytelniajace kont uzytkownikéw do infrastruktury przetwarzajacej dane osobowe ,

- dostep do powierzonych danych osobowych przetwarzanych w serwisowanych urzadzeniach/systemach oraz infrastrukturze Wykonawcy objetych umowa beda
mialy jedynie osoby posiadajgce uprawnienia do serwisowania tych urzadzen oraz posiadajace upowaznienia do przetwarzania danych osobowych. Wykonawca
posiada w tym zakresie stosowne procedury i jest w stanie wykazaé ich stosowanie,

- wykorzystywane urzadzenia i systemy mobilne s3 zarejestrowane i przed dopuszczeniem do wykorzystania s3 autoryzowane, podlegaja kontroli dostgpu na takim
samym poziomie jak pozostate urzadzenia,

- i zapewnia, ze infrastruktura informatyczna (urzadzenia, oprogramowanie, transmisja danych w sieci) jest zabezpieczona przed dostgpem osdb nieupowaznionych
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zostata wykonana kopia, date i potwierdzenie nieodwracalnego usuniecia danych (wraz metodyka usuniecia danych). ]

Przed uruchomieniem produkcyjnym (zasileniem systemu informatycznego danymi osobowymi i podtaczenie do infrastruktury Zamawiajacego) Wykonawca
zobowigzany jest przedstawi¢ Zamawiajagcemu do akceptacji konfiguracje systemu, serwerdw i komputerdw oraz stosowane zabezpieczenia. Wykonawca ma
obowiazek weryfikacji zastosowanej konfiguracji i zabezpieczen przez dwie niezaleine osoby (pracownicy Wykonawcy) . Zasileniem systemu oraz uruchomienie
integracji z systemami dziedzinowymi moze nastapic po uzyskaniu od Zamawiajgcego zatwierdzenia konfiguracji systemow i urzadzen . Zamawiajacy W porozumieniu
z Wykonawcg moze przeprowadzic testy penetracyjne wdrazanego systemu przed zasileniem systemu danymi osobowymi.

W sytuacji gdy Zamawiajacy dopuszcza ustuge zdalnego serwisu realizowane] za posrednictwem sieci publicznej Internet, Wykonawca zapewnia, ze podczas zdalnego
serwisu urzadzen i systemow objetych Umowg komunikacja (przesytanie danych) pomiedzy tymi systemem teleinformatycznym Zamawiajgcego a systemem
teleinformatycznym Wykonawcy odbywa sie w sposdb bezpieczny i jest szyfrowana.

Przydzielenie zdalnego dostepu dla Wykonawcy bedzie sie odbywato zgodnie z zasadami obowigzujgcymi u Zamawiajacego (indywidualne konta VPN dla
serwisantéw). Wykonawca przekaze z zachowaniem formy pisemnej wykaz 0s6b uprawnionych do zestawienia potgczenia zdalnego pomiedzy systemami
teleinformatycznymi Zamawiajacego, a systemem teleinformatycznym Wykonawcy. Sposéb realizacji potgczenia bedzie uzgodniony z Dziatem Informatyki

| wyraZnie dopuszczona przez Zamawiajgcego,

Wykonawca zapewnia, ze nie bedzie eksportowat powierzonych do przetwarzania danych do Panstw trzecich (poza obszar EOG). Zapewnia réwniez, ze potfaczenia
sdalne do serwisowanych systemow i urzadzen nie beda realizowane z terytorium panstwa trzeciego oraz, e nie umozliwi transmisji danych osobowych do panstwa
trzeciego, ktdre nie zapewnia nalezytego poziomu ochrony takiego samego jak panstwa cztonkowskie UE (obszar EOG).

W zwiazku z realizacjg Umowy Wykonawcy zabrania sig:

a) zmiany przyznanych adreséw IP bez uprzedniego uzgodnienia z Zamawiajacym,

b) rozdzielania sygnatu na inne urzadzenia niz okreslony w umowie (np. stosowanie routera itp.),

c) jakichkolwiek samowolnych zmian w infrastrukturze telekomunikacyjnej Zamawiajgcego,

d) dokonywania przecigzenia sieci teleinformatycznej Zamawiajacego,

e) rozsylania niechcianej poczty (SPAM),

f) uzywania niedozwolonych narzedzi sieciowych, takich jak sniffery, skanery portow, exploity,

g) wykorzystywania infrastruktury teleinformatycznej Zamawiajacego w celu uruchamiania serwisow éwiadczacych ustugi komercyjne,

h) rozpowszechniania informacji sprzecznych z obowigzujacym prawem oraz naruszajacych w jakikolwiek sposéb uczucia religijne lub normy spoteczne i
obyczajowe,

i) $wiadczenia ustug telekomunikacyjnych osobom trzecim, 0 ile wigza sie one z tranzytem informacji przez infrastrukturg Zamawiajacego,

i) prowadzenia jakichkolwiek dziatan, ktére moga powodowac zakiocenia w dziataniu infrastruktury Zamawiajacego,

k) podejmowania jakichkolwiek dziatan, ktére moga uszkodzi¢ infrastrukture Zamawiajgcego, za pomocy ktérej éwiadczona jest ustuga lub mogacych zaktoci¢
poprawne funkcjonowanie systemow stuzacych udostepnianiu i monitorowaniu ustugi oraz urzadzen i taczy przeznaczonych do przekazywania informacji na
odlegto$¢, za pomoca ktérych éwiadczona jest Ustuga,

l) dokonywania nieuzgodnionych z Zamawiajacym napraw i zmian (w tym rowniez instalacji oprogramowania i urzadzen sieciowych) w infrastrukturze
relekomunikacyjnej Zamawiajgcego,

m) stosowania urzadzen sieciowych i oprogramowania nieuzgodnionych z Zamawiajacym,

n) kierowa¢ do infrastruktury Zamawiajacego ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych,

o) odmowy dostgpu do infrastruktury Zamawiajacego, w celu przeprowadzenia czynnosci kontrolnych, konserwacji lub naprawy,

p) wykorzystywania udostepnionej przez Zamawiajacego infrastruktury niezgodnie z przepisami prawa lub niezgodnie z zawarta Umowsg,

q) uzyskiwania lub podejmowania préb uzyskania informacji z sieci teleinformatycznej Zamawiajacego przy uzyciu jakiejkolwiek metody, ktora nie zostata

20

Zdalny serwis
21
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Zamawiajgcego.
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