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oraz przed dzialaniem szkodliwego oprogramowania.

Zarzadzanie uprawnieniami jest sformalizowane i udokumentowane.

Wykonawca wdrozyl, stosuje i aktualizuje procedury i polityki dotyczace bezpieczenstwa informacji {(w tym ochrony powierzonych danych osobowych) i jest w stanie
je wykazaé na zadanie Zamawiajgcego.

Wykonawca zapewnia, 7e hasta dostepowe do urzadzer/systemow sa przechowywane w postaci szyfrowanej.

Wszystkie urzadzenia mobilne wykorzystywane do Zwiadczenia ustugi okreslonej w umowie s3 przed dopuszczeniem podlegaja szyfrowaniu.

W ramach zapewnienia bezpieczenstwa systemow/aplikacji Wykonawca o$wiadcza, e
- dokiada wszelkich staran aby serwisowane systemy/aplikacje byly odpowiednio zabezpieczone i funkcjonowaty w sposth uniemozliwiajacy wyciek danych oraz

dostep os6b nieuprawnionych;

- Wykonawca ma obowigzek usuwania wykrytych Juk i podatnosci bezpieczenstwa,

- ma obowiazek informowania Zamawiajacego o wykrytych lukach w zabezpieczeniach i podatnosciach urzadzen/systemow objetych umowa gtéwna, ktdre moga
zaklécié ciaglo$é dziafania Zamawiajacego lub moga mie¢ wptyw na integralnosc, poufnosci dostepnoé¢ przetwarzanych danych oraz przedstawic rekomendacje,

ktdre zminimalizuja ich negatywne skutki do czasu ich usuniecia
Podwykonawcy Wykonawcy

Przed umozliwieniem Podwykonawcy dostepu do powierzonych danych Wykonawca zobowigzany jest uzyskac satwierdzenie zgloszonego Podwykonawcy z
zastrzezeniem farmy pisemnej (Zatgcznik do umowy powierzenia przetwarzania danych).

Wykonawca oéwiadcza, e jego Podwykonawcy (majacy dostep do infrastruktury Zamawiajacego lub powierzonych danych osobowych) stosujg poziom ochrony nie
nizszy niz okreslony przez Zamawiajacego oraz ze ponosi odpowiedzialnosc za dziatania Podwykonawcow jak za dziatania wiasne.

Konta uprzywilejowane
Wykonawca sobowiazuje sig do wdrozenia wihasciwej polityki haset oraz zarzadzenie hastami uprzywilejowanymi (administratorskie) w celu uniemozliwienia zmian
konfiguracyjnych Urzadzenia.
Ochrona podsieci
Wykonawca zobowigzany jest do zapewnienia nalezytego poziomu bezpieczenistwa wydzielone] sieci teleinformatycznej Zamawiajacego, W ktérej podigczone s3
serwisowane Urzadzenia m.in. poprzez zastosowania cﬂmgmmiogomaacs_mam filtrujacych ruch do tej sieci (np. firewall).

Dla uruchomienie transmisji danych z urzadzenia innym medium niz sie¢ kablowa Ethernet LAN {np. WI-FI, bluetooth lub GSM) wymagana jest pisemna zgoda
Zamawiajacego. W przypadku planowania uruchomienia takiej transmisji Wykonawca zobowigzany jest do przedstawienia do akceptacji Zamawiajacemu oceny
skutkéw dla ochrony danych przesytanych w taki sposob.

Noéniki danych i kopie danych

Wykonawca otwiadcza, ze:

- w przypadku koniecznoéci wymiany nosnikéw danych {np. dyski HDD,SSD) Urzadzen objetych umowa, demontowane z tych urzadzen nosniki zostang przekazane
Zamawiajgcemu nieodpiatnie, co zostanie potwierdzone stosownym protokotem,

- w przypadku koniecznoéci naprawy urzadzenia poza terenem Zamawiajacego, Wykonawca zdemontuje te nosniki i przekaze je Zamawiajgcemu przed zabraniem
urzadzenia do serwisu.

Wykonawca zapewnia, ze nie bedzie wykonywat na sasobach nie nalezacych do Zamawiajgcego kopii powierzonych do przetwarzania danych osobowych bez
pisemnego uprzednio wydane] pisemnej zgody Zamawiajacego odrebnej dla kazdej planowanej kopii danych. Wykonawca zapewnia, ze kopia danych zostanie
skutecznie tzn. w sposob nieodwracalny usunigta z zasobow Wykonawcy po zakoficzeniu czynnodci serwisowej, dla ktérej wykonanie kopii danych byto niezbgdne. Z
kazdego zestawu takich czynnosci Wykonawca zobowigzany jest niezwiocznie po zakoficzeniu czynnoci serwisowej przestaé raport zawierajacy: zakres skopiowanych
danych, okreslenie czynnoéci serwisowych i niezbedno$¢ wykonania kopii, date i zakres danych podlegajacych skopiowaniu, okreslenie rodzaju zasobu, na ktérym
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r) przechwytywania, badani
analizator sieci, program przechwytujacy

s) podejmowani

a dziatan, ktore nie s3 niezbedne do real

a lub w inny sposob analizowania jakieg
(sniffer) lub inne urzadzenie,

okolwiek komunikacyjnego protokotu

jzacji zawartych z Zamawiajacym Umow.

uzywanego przez Zamawiajacego, zarowno

poprzez

Oéwiadczam, ze powyZzsze informacje sa prawdziwe




